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Question n°1 — Concernant les objets métiers référentiels, quelle affirmation est correcte ? (Une seule réponse correcte). (1 point) :

A. Ils sont utilisés uniquement pour les analyses décisionnelles.
B. Ils sont les plus stables du système d'information et partagés entre plusieurs métiers.
C. Ils ont une temporalité très courte et sont rarement partagés.
D. Ils ne contiennent aucun attribut critique pour l’entreprise.


Bonne réponse : B
Question n°2 — Quelle est la définition correcte d’une application point de vérité ? (Une seule réponse correcte). (1 point) :

A. Une application qui contient le plus grand nombre de données, même si elles ne sont pas à jour.
B. Une application reconnue comme source fiable, qui produit et gère le cycle de vie de ses données, et à laquelle les autres applications doivent se référer.
C. Une application qui réplique les données d’autres systèmes pour faciliter l’accès.
D. Une application utilisée uniquement par les équipes IT pour les tests techniques.

Bonne réponse : B

Question n°3 – Expliquez les objectifs stratégiques de la gestion des données dans une organisation. : (4 points) :

Vous devrez :
· Définir chacun des objectifs.
Correction : 
Comprendre : Ce premier objectif permet à l’organisation de connaître son patrimoine de données et d’en avoir une représentation intelligible :
· Centraliser les définitions des objets métiers et leurs relations (modèle sémantique)
· Normaliser les données des objets métiers, spécifier la forme et les règles de qualité des attributs des objets métiers
· Connaître les cycles de vie des données
· Identifier les responsabilités associées aux données
· Pouvoir creuser, croiser et analyser les données pour valider des hypothèses.
Mesurer : Ce deuxième objectif vise à assurer la qualité des données dans tous les systèmes d’information afin de mesurer (en confiance) la performance de l’entreprise :
· assurer la qualité des données
· superviser la complétude des données de pilotage
· connaître l’état de l’atteinte des objectifs
· requêter les données pour vérifier un fait ou répondre à une question..
Piloter : Ce troisième objectif est la résultante des systèmes décisionnels qui utilisent des données en
qualité:
· automatiser les rapports de production des indicateurs de pilotage de l’entreprise
· superviser l’activité presque temps-réel
· piloter son activité et améliorer sa performance
· s’étalonner par rapport au reste de l’entreprise.
Prédire : Ce quatrième objectif, rendu possible par la Data science, vise à identifier des cas d’usage à forte valeur ajoutée fonctionnelle : concevoir des prototypes basés sur des méthodologies innovantes
(modèle de prévision, de classification).
Prescrire : Ce cinquième objectif, qui fait également entrer les organisations dans l’ère de l’intelligence artificielle (IA), vise à industrialiser des méthodes dans les processus métiers pour automatiser la prise de décision

· Illustrer par au moins un exemple issu du cours.
Exemples 
· Expliquer comment ces objectifs forment une progression de maturité data.
Synthèse de la progression de maturité

	Niveau
	Objectif stratégique
	Nature de la maturité
	Valeur créée

	1
	Comprendre
	Structuration
	Connaissance commune

	2
	Mesurer
	Qualité et fiabilité
	Confiance dans la donnée

	3
	Piloter
	Exploitation opérationnelle
	Optimisation du business

	4
	Prédire
	Analyse avancée
	Anticipation et innovation

	5
	Prescrire
	Automatisation intelligente
	Décision autonome



· Expliquer les liens entre ces objectifs et le métier de la comptabilité dans une organisation ? 
Synthèse : Comment ces objectifs transforment la comptabilité

	Niveau
	Contribution au métier de la comptabilité
	Valeur ajoutée

	Comprendre
	Normalisation & gouvernance des objets comptables
	Fiabilité structurelle

	Mesurer
	Contrôles internes, auditabilité
	Conformité & confiance

	Piloter
	Reporting & tableaux de bord financiers
	Pilotage de la performance

	Prédire
	Prévisions, risques, simulations
	Vision anticipative

	Prescrire
	Automatisations, IA, processus intelligents
	Rapidité & optimisation continue




Ces objectifs montrent que la comptabilité n'est plus uniquement un métier de production d’écritures, mais devient une fonction stratégique et data-driven, essentielle :
· pour la conformité réglementaire,
· pour la performance financière,
· et pour l’automatisation intelligente des processus.

Question n°4 – Dans le cadre d’un projet de transformation du système d’information, expliquez pourquoi il est essentiel de distinguer les objets métiers opérationnels, référentiels et décisionnels. (4 points) :

Votre analyse devra inclure :
· Les risques liés à une mauvaise classification des objets métiers (ex. duplications, conflits de sources, mauvaise qualité des données).
· Les impacts sur les flux de données et l’architecture (points de vérité, MDM, synchronisation, gestion des cycles de vie).
· Les conséquences pour le pilotage et la prise de décision (délais, incohérences d’indicateurs, mauvaise consolidation).
· Pour chaque type d’objet (opérationnel, référentiel, décisionnel), donnez un exemple concret tiré du cours et expliquez comment une mauvaise gestion pourrait affecter l’entreprise.


Dans un projet de transformation du SI, distinguer les objets métiers opérationnels, référentiels et décisionnels est essentiel car chacun répond à un usage spécifique. Les objets opérationnels servent aux processus quotidiens, les objets référentiels assurent une identité unique et partagée des entités clés, et les objets décisionnels permettent l’analyse et le pilotage. Cette distinction garantit la qualité, la cohérence et la gouvernance des données. Elle conditionne également l’architecture cible, notamment le MDM pour les référentiels et les systèmes décisionnels pour l’analyse. Enfin, elle permet d’éviter les doublons, incohérences et erreurs dans le reporting ou les processus métier.

Dans un projet de transformation du système d’information, distinguer clairement les objets métiers opérationnels, référentiels et décisionnels est essentiel car chacun joue un rôle différent dans les processus métier, les architectures de données et la gouvernance associée. Une confusion entre ces catégories entraîne des problèmes majeurs de qualité, d’intégration et d’exploitation des données dans l’organisation.

Parce que chaque type d’objet métier a un rôle spécifique dans l’entreprise
· Objets métiers opérationnels : ils soutiennent les activités quotidiennes (ex. factures, commandes, écritures comptables). Leur cycle de vie est court et lié aux processus opérationnels — Cours 1 p.17. 
20_22 Organisation module_M1_Ma…
· Objets métiers référentiels : ils définissent les entités stables et partagées (ex. Client, Produit, Collaborateur). Ils sont transverses et nécessitent une gestion centralisée via un MDM — Cours 1 p.19 et p.23. 
20_22 Organisation module_M1_Ma…
· Objets métiers décisionnels : ils sont construits à partir des deux précédents pour produire des analyses, tableaux de bord et indicateurs (ex. chiffre d’affaires consolidé, taux de sinistralité) — Cours 1 p.21. 
20_22 Organisation module_M1_Ma…
2 - Parce que leur mode de stockage, de gouvernance et de synchronisation diffère
Chaque catégorie d’objet métier nécessite une stratégie différente en termes de :
	Type d’objet
	Règles de gouvernance
	Point de vérité

	Opérationnel
	Géré par l’application métier
	Application métier source

	Référentiel
	Centralisé, gouverné, validé
	MDM / Système de référence

	Décisionnel
	Consolidé et historisé
	Datawarehouse / Datamart


Confondre ces catégories conduit à :  des doublons, des écarts applicatifs,
 des indicateurs incohérents.
Parce que cette distinction conditionne la qualité et la cohérence des données
Les objets référentiels jouent un rôle critique dans la qualité des données car ils structurent l'identité des entités clés (clients, produits). Une mauvaise gestion peut entraîner :
· impossibilité de rapprocher des données provenant de systèmes différents,
· erreurs de facturation, reporting incohérent,
· absence de traçabilité.
(Cours 1, section MDM p.24-30 — importance critique des référentiels.)
Parce qu’elle permet de choisir la bonne architecture cible
Les styles d’architecture MDM (registre, consolidation, coexistence, centralisation — Cours 1 p.31-35) 
20_22 Organisation module_M1_Ma… dépendent directement de la nature des objets métiers concernés.
Un projet peut échouer si l'entreprise tente par exemple de centraliser un objet purement opérationnel ou d'utiliser un objet opérationnel comme source décisionnelle.


Parce que cela favorise l’évolution vers l’analytics et l’IA
Les modèles prédictifs et automatisés nécessitent :
· des données opérationnelles fiables,
· des référentiels uniques,
· des données décisionnelles consolidées.

Cette hiérarchisation est indispensable pour atteindre les niveaux de maturité Prédire → Prescrire (Cours 1 p.8-9).



Question n°5 – Dans un service de comptabilité, identifiez et classez trois objets métiers (opérationnel, référentiel, décisionnel). (4 points) :

Pour chacun, expliquez :
· Pourquoi il appartient à cette catégorie (opérationnel / référentiel / décisionnel).
· Quel est son cycle de vie.
· Quels acteurs comptables le manipulent (ex. comptable général, comptable client, contrôleur de gestion…).
· Quels sont les risques pour l’entreprise si cet objet métier est mal géré (non-qualité, erreurs comptables, incohérence de reporting…) 
Dans un service de comptabilité, un objet métier opérationnel peut être une facture fournisseur, car elle est créée lors d’un processus courant (achat → comptabilisation → paiement) et a une durée de vie liée aux opérations. Un objet métier référentiel est le tiers (client ou fournisseur) : il est stable, partagé entre plusieurs processus (achats, ventes, comptabilité) et sert d’identifiant unique, conformément aux principes de MDM. Enfin, un objet métier décisionnel est un état financier consolidé (ex. : balance générale ou compte de résultat), car il agrège les données opérationnelles et référentielles pour permettre le pilotage, l’analyse et le reporting réglementaire.
Objet métier opérationnel : Facture fournisseur
· Pourquoi opérationnel ?
Parce qu’elle est créée dans un processus courant (commande → réception → paiement) et sert à enregistrer une transaction financière en temps réel.
· Cycle de vie :
Court : émission → validation → comptabilisation → paiement → archivage légal.
· Acteurs concernés :
Comptable fournisseurs, comptable général, responsable achats.
· Risques si mal gérés :
Double paiement, erreurs de TVA, retard fournisseur, anomalies d’audit et risques juridiques.
Objet métier référentiel : Tiers (client ou fournisseur)
· Pourquoi référentiel ?
Car il s’agit d’un objet stable, partagé par plusieurs processus (achats, ventes, comptabilité) et utilisé comme identité unique dans tout le SI.
· Cycle de vie :
Long : création → mise à jour (contrat, adresse, statut) → archivage.
· Acteurs concernés :
Comptable clients/fournisseurs, contrôle interne, responsable fiscalité, DSI (gestion MDM).
· Risques si mal géré :
Doublons, confusion client/fournisseur, erreurs IFRS, non-conformité réglementaire (ex : RGPD, KYC), incohérences dans les états financiers.
Objet métier décisionnel : Balance générale
· Pourquoi décisionnel ?
Parce qu’elle consolide et agrège les écritures comptables pour produire des informations nécessaires au pilotage financier et au reporting réglementaire.
· Cycle de vie :
périodique : génération mensuelle, trimestrielle et annuelle → stockage historique.
· Acteurs concernés :
Comptable général, contrôleur de gestion, direction financière, auditeurs internes/externes.
· Risques si mal géré :
Reporting incohérent, erreurs dans les états financiers, mauvaise prise de décision, non-conformité lors d’un audit légal.

Question N°6 – Étude de cas (6 points)
L’article de presse décrit comment la banque Morgan and Stanley est sanctionnée pour une mauvaise protection des données de ses clients. 

1. Analysez les erreurs commises par Morgan Stanley en matière de gouvernance des données, en vous appuyant notamment sur :
· La gestion du cycle de vie des données (création, stockage, destruction).
· Le rôle des prestataires externes.
· La traçabilité / inventaire des supports.
· La supervision / responsabilité.
Expliquez trois conséquences majeures (risques pour la banque ou pour les clients) découlant de ces failles. 
2. Rôle d’une organisation de gouvernance des données — ce qui aurait dû être en place.

· Proposez au moins trois rôles (parmi ceux vus en cours : Directeur des données, Propriétaire de données, Délégué de données, Architecte des données, Analyste des données…) qui auraient dû intervenir pour éviter cette crise. Pour chaque rôle :
· Décrivez sa responsabilité spécifique,
· Expliquez ce qu’il aurait dû faire dans ce contexte (ex. vérifier l’effacement, contrôler le prestataire, auditer les stocks…).
3.  Proposition d’une architecture cible / bonnes pratiques pour éviter ce type d’incident (5 points)
En vous inspirant de vos connaissances en architecture des données, proposez un plan ou une architecture (ou un ensemble de mesures) que Morgan Stanley aurait dû mettre en place pour sécuriser correctement ses données clients lors de la mise hors service d’infrastructures.
Référence : https://www.lemondeinformatique.fr/actualites/lire-morgan-stanley-a-l-amende-de-60-m$-pour-avoir-mal-protege-ses-donnees-clients-80693.html 




---------------------------------------------------------------------------------------------------------------------------------------------------------------
Le bureau de contrôle du Trésor américain estime que Morgan Stanley n'a pas suffisamment surveillé les sous-traitants chargés de décommissionner deux de ses datacenters aux Etats-Unis en 2016. Un manquement réitéré 3 ans plus tard sur un autre arrêt d'infrastructure. La banque écope d'une amende de 60 000 M$.
[image: La mésaventure de Morgan Stanley (ci-dessus son siège newyorkais) devrait alerter d'autres établissements bancaires sur l'importance de protéger les données de leurs clients stockées sur des équipements en fin de course. (Crédit photo : Ajay Suresh/Wikipedia/Creative Commons)]La mésaventure de Morgan Stanley (ci-dessus son siège newyorkais) devrait alerter d'autres établissements bancaires sur l'importance de protéger les données de leurs clients stockées sur des équipements en fin de course. (Crédit photo : Ajay Suresh/Wikipedia/Creative Commons)
La banque d’investissement Morgan Stanley vient de se voir infliger une amende de 60 millions de dollars par le bureau de contrôle (OCC) du Trésor américain pour avoir mal géré l’arrêt de deux de ses datacenters. Cette sanction intervient à la suite d’un procès engagé par certains de ses clients déplorant un manque de protection d'informations personnelles identifiables lors de la mise hors service de certaines infrastructures et applications.
« En 2016, la banque a échoué à superviser correctement le décommissionnement de deux datacenters de son activité de gestion de patrimoine situés aux Etats-Unis », stipule l’ordonnance de consentement de l’OCC publié le 8 octobre. Le document explique que la banque, entre autres choses, n’a pas réussi à évaluer et à prendre en compte efficacement les risques de recourir à des tierces parties pour cette intervention incluant des sous-contractants, ni à maintenir un inventaire approprié des données clients stockées sur les équipements. Le bureau de contrôle du Trésor estime que l’établissement bancaire a échoué à choisir de façon adéquate ses prestataires sur ce projet et à superviser leurs performances. N’en restant pas là, Morgan Stanley a réitéré trois ans plus tard la même imprudence, cette fois lors de l’arrêt d’équipements de services applicatifs déployés dans le cadre d’un réseau étendu. Tant en 2016 qu’en 2019, la banque avait averti ses clients potentiellement concernés par ces incidents. Une centaine d’entre eux ont déposé une plainte. Le bureau de contrôle leur a donc donné raison.
Un sujet pour tout CISO ou responsable de département
Cité par le site bankinfosecurity, Richard Santalesa, un avocat de SmartEdgeLaw Group spécialisé dans la confidentialité des données, estime que l’amende montre que l’OCC veut attirer l’attention sur la façon dont les grandes institutions financières doivent surveiller les informations personnelles identifiables de leurs clients, de surcroît lorsqu’elles sont laissées entre les mains de tiers. La mésaventure de Morgan Stanley va assurément préoccuper plus d’un CISO dans le secteur de la finance, avance-t-il, considérant que tout responsable de département devrait rapidement mettre à l’ordre du jour ce sujet plus que sensible de la destruction des données.
Article rédigé par Maryse Gros Journaliste, chef de rubrique LMI

Correction

a) Gestion du cycle de vie des données
La banque n’a pas correctement contrôlé la phase finale du cycle de vie (archivage, destruction). Les supports physiques contenant des données sensibles (serveurs, disques) ont été retirés sans effacement sécurisé.
· Erreur : absence de procédure documentée garantissant l’effacement irréversible.
b) Rôle des prestataires externes
Les opérations ont été déléguées à un sous-traitant sans encadrement suffisant (absence de vérification, absence de contrat incluant sécurité, audit, certification).
Erreur : manque de gouvernance contractuelle et absence de validation des pratiques du prestataire.
c) Traçabilité et inventaire des supports
Morgan Stanley n’a pas assuré un suivi précis des serveurs retirés : certains équipements contenant des données clients ont été perdus ou revendus.
📌 Erreur : pas d’inventaire certifié ni de piste d’audit complète.
d) Supervision et responsabilité
La banque n’a pas exercé son rôle de contrôle interne ni défini clairement qui était responsable de la gestion de la suppression des données clients.
📌 Erreur : manque de responsabilité claire et absence de pilotage DSI / data governance.

Conséquences majeures
1. Risque réglementaire et financier : l’amende de 60 M$ illustre une violation des obligations de sécurité et des lois (équivalent RGPD).
2. Risque réputationnel : perte de confiance des clients et impact sur l’image de la banque.
3. Risque de fraude et cybercriminalité : exposition de données sensibles exploitables (identité, comptes, historiques financiers).
2️⃣ Rôles de gouvernance qui auraient dû intervenir
	Rôle
	Responsabilité
	Ce qu’il aurait dû faire

	Directeur des données (Chief Data Officer)
	Piloter la stratégie data et définir les règles de gouvernance
	Valider la politique de sécurité des données, garantir conformité et supervision des prestataires

	Propriétaire des données (Data Owner)
	Responsable métier du cycle de vie des données
	Définir exigences de qualité, règles de conservation et destruction ; contrôler leur application

	Architecte des données
	Définir l’architecture cible, points de vérité et circulation des données
	S’assurer que les données sensibles sont chiffrées, tracées, et stockées selon un modèle sécurisé

	Délégué des données (Data Steward)
	Mise en œuvre opérationnelle des règles de gouvernance
	Contrôler l’effacement, journaliser la suppression, maintenir l’inventaire des supports




3 - Architecture cible et bonnes pratiques
Pour éviter cet incident, Morgan Stanley aurait dû mettre en place :
a) Architecture et principes techniques
· Chiffrement systématique au repos (serveurs, disques, sauvegardes).
· Système d’inventaire automatique des matériels (asset tracking).
· Suppression certifiée (Wipe/Physical Destruction) selon normes ISO/ NIST.

b) Gouvernance et processus
· Politique de conservation/destruction des données documentée (Data Retention Policy).
· Audit systématique des prestataires avec certification de conformité.
· Workflow de validation multi-acteurs (IT, Risk, Responsable Data).

c) Contrôles et supervision
· Traçabilité et piste d’audit numérique (log de destruction, signature).
· Indicateurs de qualité et conformité suivis par la gouvernance.
· Simulation annuelle de crise (Data Breach Testing).
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