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Qu'est-ce que COBIT ?

COBIT — Control Objectives for Information and Technology — est un cadre de gouvernance Référentiel reconnu dans plus de
et de gestion des technologies de l'information reconnu a I'échelle mondiale, il constitue la 180 pays
reférence incontournable pour les organisations souhaitant structurer leur gouvernance TI. Adopté par des milliers

d'organisations mondiales
. . . . Y 1 - . L 4 L , , .
Son ambition centrale : aligner les systémes d'information sur les objectifs métiers de Développé et maintenu par

I'entreprise, tout en garantissant sécurité, conformité et création de valeur. I'ISACA (Information Systems

Audit and Control Association)

Apporte un langage commun

Intégre gouvernance et S
Compatible avec d'autres normes
internationals

Répertoire de meilleures

pratiques




COBIT: Utilisation optimale & responsable des ressources

COBIT en quelgues dates :

Enterprise Governanceof | & T

| Governance of Enterprise IT

IT Governance BMIS

(2010)

Management
Val IT 2.0

(2008)

Evolution

Risk IT
(2009)

CcoBIT2 ~ORIT ICOBIT2019

1996 1998 2000 2005/7 2012 2019

An business framework from ISACA, at www.isaca.org/cobit
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COBIT: Utilisation optimale & responsable des ressources

COBIT 2019 a été mis a jour pour inclure :

Favoriser une
approche
globale (E2E)

Approche

holistique * U

Principes
COBIT
pAONRS

Adaptation

continuelle

aux besoins
de I'entreprise

Systeme de
gouvernance
flexible et
adaptatif

Séparer la

gouvernance du
management

An business framework from ISACA, at www.isaca.org/cobit

Plus de clarté sur la création d'un systeme de gouvernance
Un meilleur alignement avec les normes, les cadres et les meilleures pratiques.

Un modele open source pour encourager des mises a jour et améliorations plus
rapides.

Plus de conseils et d'outils pour aider les entreprises développer un « systeme de
gouvernance mieux adapté. Ceci rend COBIT 2019 plus normatif »

Un meilleur outil pour mesurer les performances de l'informatique et I'alignement
avec d’autres référentiels.

Plus d'aide a la prise de décision, y compris de nouvelles fonctionnalités
collaboratives.

* Une approche holistique est une méthode qui prend en compte I'ensemble des éléments d'un
systeme, en considérant leurs interactions et leurs interdépendances.



COBIT 2019

COBIT s'articule autour de composants structurés et
interdépendants qui forment un systeme cohérent de

gouvernance et de gestion des Tl. Chague composant joue

un réle précis dans l'atteinte des objectifs organisationnels.

Les domaines principaux regroupent les processus selon

leurs fonctions :

e Evaluer, Diriger et Surveiller (EDM)

e Aligner, Planifier et Organiser (APO)

e Construire, Acquérir et Implémenter (BAI)
e Délivrer, Servir et Soutenir (DSS)

e Surveiller, Evaluer et Mesurer (MEA)

Principes

Les fondations conceptuelles sur
lesquelles repose I'ensemble du
cadre COBIT.

Processus

Des ensembles d'activités définies et
mesurables pour atteindre des

objectifs spécifiques.

Cadre

La structure globale qui organise et
articule tous les éléments du

référentiel.

Domaines

Regroupement logique des
processus par grandes fonctions de

gouvernance et de gestion.



COBIT 2019

Prosesses for Governance of Enterprise IT

Evaluate. Direct and Monitor
EDM 01 Ensure
e || Evmas || mwese || o || Siie
frlmt\'-l‘?l‘k gerting benefir delivery risk oprimization el A : i
and maintenance

APD 08 Manage
relatienships

BAIOL Manage
pragrams and
projects

BAI OB Manage
knowledge

AFPQ 02 Manage
SIrategy

APD 05 Manage
Services

AgreEmENts

BAID2 Manage
requirements

definition

BAI1D9 Manage
assets

BAI 03 Manage
solutions
identification

and build

BAl 10 Manage
configuration

D55 03 Manage
problem

BEAl 04 Manage
availability and
capacity

D33 05 Manage
continuity

EAl Q& Manage
arganizational
change
enablement

BAl 07 Manage
change
accepiance and
eansitloning

BAI DS Manage
changes

D55 05 Manage
business
process controls

Processes for Management of Enterprise IT

MEA 01 Monitar,
evaluate and
ALSEET
performance and
confermance

MEA 02 Monitor
evaluate and
assess the
system af
internal control

MEA 03 Monitor,
evaluare and
a55855
compliance with
external
requirements




E
COBIT: Utilisation optimale & responsable des ressources

Comment en piloter I'efficacité ?

Facteurs Cles de Succes Indicateurs Clés d'Obijectif

» Les activités de gouvernance des TI sont ntégrées dans le

Indicateurs Clés de Performance

processus de gouvemnance de I'entreprise et dans les
comportements des responsables au plus haut nivean

» La gouvernance des TI se concentre sur les buts de
l'entreprise, ses mitiatives stratégiques, l'utilisation des
technologies pour améhiorer 'activité, et sur la disponibalaté
de ressources et de capacités suffisantes pour faire face aux
demandes des métiers |

» On a défim pour les activités de gouvernance des TI un
objectif clair, documenté et implémenté, basé sur les
besoms de l'entreprise, avec des responsabilités bien
défines

* On a mis en place des pratiques de gestion pour augmenter
l'utilisation efficiente et optimale des ressources amsi que
l'efficacité des processus informatiques

» On a établi des pratiques qui permettent - une surveillance
fiable : une culture et un environnement de contrdle :
I'évaluation des risques comme pratique standard ; un bon
degré d'adhésion aux standards établis ; la surveillance et le
suivi des nisques et des défaillances des contrles

* On a défimi des pratiques de contréle pour éviter les
ruptures de contréle inteme et de surveillance

» Les processus informatiques les plus complexes comme la
gestion des problémes, la gestion des changements et celle
de la configuration sont intégrés et interagissent entre eux
facilement

* On a créé un comuté d'andit qui a la charge de choisir un
auditeur indépendant et de survre son travail, qui est axé sur
les TT lorsqu'il pilote les plans d'audit. et qui révise les
résultats des andits amsi que les revues faites par des tiers

+ Amélioration de la gestion des performances et des
colits

» Amélioration du retour sur les mvestissements
mformatiques majeurs

» Réduction du délai de mise sur le marché

+ Amélioration de la gestion de la qualité, de
I'mnovation et des risques

« Elargissement de la clientéle. et satisfaction de la
clientéle existante

o Amélioration de la disponibilité de 1a bande
passante, de la puissance de traitement et des
mécanismes de fournitures de services
mformatiques

» Exigences et attentes du client du processus
satisfartes dans le respect des délais et des conts

* Respect des lois, réglements. standards
professionnels et engagement contractuels

# Transparence dans la prise de nsques et respect du
cadre convenu de profil de risque de l'entreprise

» Tests comparatifs appliqués a la matunté de la
gouvernance des TI

» Création de nouveaux canaux de distnbution de
SETVICES

» Meilleure rentabilité des processus informatiques
(cotits versus lrvrables)

* Plus grand nombre de plans d'actions informatiques
d'imitiatives d'amélioration des processus

# Plus grande utilisation des infrastructures
mformatiques

* Plus grande satisfaction des parties concernées
(sondages. nombre de plaintes)

e Plus grande productivité (nombre de livrables) et
motivation (sondages) des personnels

# Plus grande disponibilité des connaissances et des
mformations nécessaires a la gestion de 'entreprise

* Plus grand nombre de liens entre I'mformatique et
la gouvemance d'entreprise

» Amélioration de la performance mesurée par les
tableaux de bord équilibrés des TI




E
Val IT - Création et gestion de la valeur

@VAL IT (Enterprise Value : Governance of IT investments) est un cadre de référence pour la gouvernance des
investissements informatiques.

@ Les projets de transformation organisationnel et de ses processus comportent de plus en plus souvent une
composante informatique significative.

@A |'échelle d'une entreprise ou d'une organisation, il n'est pas rare qu'une multitude de projets soient menés en
parallele, a des stades de développement divers.

@Les dirigeants exigent de plus en plus de transparence sur les apports des projets et souhaitent pouvoir étayer
leurs décisions et arbitrer ou réviser les choix effectués.

@ Cette situation implique un questionnement de la part de l'organisation.



Val IT - Création et gestion de la valeur

Est-ce que les investissements informatiques sont réellement gérés de sorte a:

O
O
©)

QuUOI ?

POURQUOI ?

Obtenir la contribution maximale a la création de valeur et des résultats ?
Obtenir un colit optimal ?

Réduire le risque au niveau acceptable ?

Val IT compléete COBIT et traite :

o Investissements a forte composante Tl pour des projets business
o Gestion d’un “Portefeuille” de projets et de programmes

L'objectif est de :

Accroitre la transparence des colits, risques et bénéfices

Accroitre la probabilité d’identifier les options gagnantes

Accroitre la probabilité de réussite de ces options gagnantes

Réduire les colts en ne faisant pas ce qu’il n’est pas utile de faire

Réduire les risques d’échecs a fort impact négatif pour le business

Réduire les incertitudes relatives aux colts, délais et qualité des projets IT

12



Val IT - Création et gestion de la valeur

Val IT comprend 3 parties:

@ Un cadre de référence pour obtenir une réelle valeur des investissements informatiques;
© La description du réle clé du « plan d’affaires »;
@ Un retour d’expérience réel.

Comment s’organiser pour piloter, maitriser les projets, décider de la poursuite des projets et savoir, en toute connaissance d’ou
vient la valeur pour I'entreprise et les moyens pour la valoriser

Gouvernance de la valeur

(GV)

Comment organiser les projets élémentaires
pour obtenir une vision exploitable des projets
lancés ou en cours, et se donner les moyens de
piloter le portefeuille de projets

Reléve d’une analyse des projets élémentaires et de
construction de programmes qui les englobent, et s'appuie sur
une logique de démonstration de la valeur créée, au travers de
« business case ».

Création
de la valeur
40 pratiques

(GP) (Gl)
Gestion de portefeuilles Gestion d’investissements



Quels sont les principes de VAL IT ?

e/
=

o Gouvernance de la valeur
o Gestion de portefeuille

o Gestion de l'investissement

© Val IT/COBIT traite des questions :

o Faisons-nous ce qu’il faut (question stratégique)?

o En obtenons-nous les bénéfices (question de la valeur) ?
o Le faisons-nous comme il faut (question architecture)?

o Le faisons-nous faire comme il faut (question de la réalisation)?

@
Val IT - Création et gestion de la valeur

@Basé sur les processus (3 domaines, 22 processus, 69 activités)

g a

Assurer un leadership
informé et engage

. -

- =%

Définir et mettre en ceuvre
les processus

\ 7

4 B

Définir les caractéristiques
du portefeuille

=

s

Aligner et integrer la
gestion de valeur avec la
planification financiére de

l'entreprise

A »

A N

Etablir un contréle de la
gouvernance efficace

=

- 5

Améliorer continuellement
les pratiques de gestion
de la valeur

3 -

Etablir une direction
stratégique et ciblerun
investissement mixte

- >

-

Determiner la disponibilité
et les financements

\. J

s B

Gérer la disponibilité des
ressources humaines

- il

s N

Evaluer et choisir des
programmes pour le
financement

- >

\

Contréler et rapporter la
performance des
portefauilles
d'investissement

= >

e N

Optimiserla performance
du portefauille
d'investisseament

r

-

Développer et évaluer le
programme initial du
business case

-

\

Comprendre le programme

candidat et les options
d'implémentation

’

\

Développerie plan du
programme

Suivre les colits etles
bénéficessur le cycle de
vie complet

Développerle programme
candidat du business case

detaille

\

Lancer etgérerie
programme

\

Mettre & jour le pontefeuille

operationnel IT

Mettre 3 jour le business
case

Controler et suivre le
programme

Retirer le programme




Val IT - Création et gestion de la valeur

Quels sont bénéfices constatés par profil métier ?

Pour les Chefs de projet(s)

Pour les Décideurs (DSI, R Prog)

eldentification amont des points durs du projet >
réalisation d’arbitrages

eSupport d’échange et de dialogue avec les décideurs (MOA
métier, DSI...) et la MOE a chaque étape du projet sur la base
d’éléments factuels

eMise en valeur de la rentabilité et des bénéfices qualitatifs
du projet

*Méthode commune d’évaluation des projets = arbitrages
eEngagement de la Direction projet sur des résultats
eEngagement de la MOA métier sur des objectifs de gain
eSuivi de I'évolution de la valeur du projet au fil du temps

e|ldentification des éléments qualitatifs du projet




IT Governance: Approche par les objectifs (IT Scorecard)

IT Scorecard & transparence

[ IT scorecard / \

6 criteres

Gestion des risques du SI //

+ Transparence et relations

AFAI_CIGREF, 2005 « 7 bonnes pratiques »



IT Governance: Approche par les objectifs (IT Scorecard)
Diagnostic du niveau de maturité de I'entreprise

Développement de Création de valeur
La transparence

Orientation
client
Gestion des
risques SI
Performance des
Gestion des compétences S| processus SI

Maitrise des aspects
Niveau de maturité d’un objectif financiers du SI



Risk IT - Maitrise du niveau de risque

@ Complémentaire a CobiT et VALIT, basé sur les mémes principes

@ CobiT identifie les bonnes pratiques pour les « moyens » de la maitrise des risques

@ Risk IT identifie les bonnes pratiques pour les « fins » de la maitrise des risques

@ Basé sur les processus (3 domaines , 9 processus, 47 activités)

Evaluation des risques Réponses aux risques

Gouvernance des risques

* Articuler la situation relative aux risques
*  Gérer les risques S|
* Reéagir aux évenements

* Collecter des données
* Analyser les risques
* Maintenir un profil de risque

e Etablir et maintenir une vision commune des risques

* Intégrer les risques Sl a la démarche de risque au
niveau de l'entreprise

* Prendre des décisions business qui tiennent compte
des risques



Risk IT - Maitrise du niveau de risque

3 types de risques identifiés

@ Fourniture de services informatiques

o Associé a la performance et la disponibilité des services informatiques qui peut conduire a la perte ou a la réduction
de valeur

= |nterruptions de services, problemes de sécurité, problemes de conformité, ..

@ Fourniture de solutions informatiques

o Associé a la contribution du Sl aux nouvelles solutions business ou aux solutions améliorées sous forme de
programmes et de projets

= Qualité des projets, Pertinence des projets, Dépassements,...

© Réalisation de bénéfices

o Associé aux opportunités ratées pour utiliser la technologie pour améliorer |'efficacité et I'efficience des processus
business ou comme levier a de nouvelles initiatives business

= Levier pour de nouvelles opportunités business, Levier pour des opérations efficientes



Risk IT - Maitrise du niveau de risque

Tous les risques doivent étre analysés a I'aulne des bénéfices et des pertes potentielles

o Impacts liés a un risque non traité versus les bénéfices associés au fait d’étre traité

o Bénéfices potentiels liés a la saisie d’une opportunité versus les bénéfices manqués liés a la non saisie d’une
opportunité

Risk IT explicite les risques S| et va permettre aux acteurs de s’assurer que :

o La gestion des risques Sl soit intégrée a la gestion des risques d’entreprise

o La démarche permet de prendre des décisions en étant « informées » sur les risques acceptables, tolérables, ou
devant étre traités immédiatement.

o La démarche permet de comprendre comment répondre aux risques identifiés



L
COSO : Un reférentiel international

Le Committee Of Sponsoring Organization de la Commission Treadway est un groupe de réflexion constitué aux
Etats-Unis. Ce groupe a développé un référentiel méthodologique d’analyse du contréle interne, dénommé “le

COSO” publié en 1992.

Le C.0.S.0. structure I'analyse du contréle interne selon cinq composantes :

09 "))
e X o &
o, ) o o Bl &
@ L'environnement de contréle o o & &
oQ \O‘L\o@(\ 00
@ L’évaluation des risques
Environnement de contréle g
@ Les activités de contrdle, c’est-a-dire la définition des =
Ay . Evaluation des risques T § ®
mesures de contrble interne 3 &G
ey <
. . . . | S ! gy v
L'information et la communication Activites de controle § N'
@ Le pilotage (du contrdle interne). Information et communication '




E
COSO : Un exemple avec I'organisation des taches

© La séparation des taches, le controle mutuel, la supervision, des regles de rotation sur les fonctions sensibles
sont des mesures de contrble d’ordre organisationnel souvent utilisées pour garantir la sécurité dans le
maniement des fonds publics.

@ Elles sont intégrées aux procédures par tous les collaborateurs (du manager aux opérationnel)

@ Le risque “0” n’existe pas. L'enjeu de cette démarche est donc de trouver un équilibre entre le besoin de
sécurité et une gestion efficiente des moyens dont disposent les managers.



COSO : Le champ d’intervention de I'audit

Les natures d’audits internes :

* régularité (ou de conformité)
» systeme (efficacité du contréle interne)
» performance (appréciation des résultats, efficacité, efficience)

Plusieurs champs audités : informatique, budgétaire, comptable, gestion des RH, sécurité, etc...

Un audit tres spécifique : 'audit financier (qui est un audit de régularité) = certification des
comptes : AUDIT EXTERNE



COSO : En résumé les trois types de controle

Inspection

Audit

Controle interne

Ponctuelle, voire

Périodique et

. Périodicité . . systématique Permanente
improviste (secret) .
(plan accepté)
. Extérieure au service, , L
. Position . , . Interne Integree
voire supérieure
] Opérations Svstéme Gestion
. Objet P y :
Personnes Résultats Risques
La régularité
. Buts / Préoccupation (voir découvrir des Efficacité Maitrise
irrégularités)
) ) _ Référentiels de Cl
. Méthodologie Guides Standards _ S
(piste d’audit)
) _ _ Régularisations
. Consequences Sanctions Recommandations S
(plan d’action)
—_ : Opinion .
. Responsabilité Garantie _ Accountability
Assurance raisonnable
. Métiers « Policier » Consultant Manager

Source : A.G. COHEN : « Contrdle interne et audit publics :

pour une nouvelle gestion publique, le PIFC » - LGDJ

24



COSO : Les 17 principes

Domaines Principes

Environnement 1. L'organisation démontre son engagement en faveur de l'intégrité et de valeurs éthiques.
de controle 2. Le conseil d’administration fait preuve d'indépendance vis-a-vis du management. Il surveille la mise en
place et le bon fonctionnement du systeme de contréle interne.
3. Ladirection, agissant sous la surveillance du conseil d’administration, définit les structures, les
rattachements, ainsi que les pouvoirs et les responsabilités appropriés pour atteindre les objectifs.
4. L'organisation démontre son engagement a attirer, former et fidéliser des collaborateurs compétents
conformément aux objectifs.
5. L'organisation instaure pour chacun un devoir de rendre compte de ses responsabilités en matiere de
contrble interne.

Evaluation des 6. L'organisation spécifie les objectifs de facon suffisamment claire pour permettre l'identification et
risques I'évaluation des risques associés aux objectifs.

7. L'organisation identifie les risques associés a la réalisation de ses objectifs dans I'ensemble de son
périmetre de responsabilité et elle procede a leur analyse de facon a déterminer les modalités de
gestion des risques appropriées.

8. L'organisation intégre le risque de fraude dans son évaluation des risques susceptibles de
compromettre la réalisation des objectifs.

9. L'organisation identifie et évalue les changements qui pourraient avoir un impact significatif sur le
systeme de controle interne.

25



COSO : Les 17 principes

Domaines Principes

Activités de 10. L'organisation sélectionne et développe les activités de controle qui contribuent a ramener a des
controble niveaux acceptables les risques associés a la réalisation des objectifs.
11. L'organisation sélectionne et développe des activités de controle général en matiere de systeme
d’information pour faciliter la réalisation des objectifs.
12. L'organisation met en place les activités de controle par le biais de directives qui précisent les objectifs
poursuivis, et de procédures qui mettent en ceuvre ces directives.

Information et 13. L'organisation obtient ou génere puis utilise des informations pertinentes et de qualité pour faciliter le
communication fonctionnement des autres composantes du contréle interne.

14. L'organisation communique en interne les informations nécessaires au bon fonctionnement des autres
composantes du controdle interne, notamment en ce qui concerne les objectifs et les responsabilités
associés au controdle interne.

15. L'organisation communique avec les tiers au sujet des facteurs qui affectent le bon fonctionnement des
autres composantes du contréle interne.

Pilotage 16. L'organisation sélectionne, met au point et réalise des évaluations continues et/ou ponctuelles afin de
vérifier si les composantes du controle interne sont bien mises en place et fonctionnent.
17. L'organisation évalue et communique les faiblesses de contréle interne en temps voulu aux
responsables des mesures correctrices, notamment a la direction générale et au conseil
d’administration.

Apercu des 17 principes proposés par le COSO 20



ITIL : Les meilleurs pratiques dans la fourniture de service SI

I'T Service
Management

RIS Ihe I'T Infrastructure
WMOCIA Library

©)

©)

©)

©)

©)

©)

Information Technology Infrastructure Library

Code de bonnes pratiques pour la fourniture de services informatiques.

Bibliotheque ouverte et publique

Adoptée et reconnue par les grandes entreprises internationales.

Adoptée comme standard dans certains pays : ex : Pays-Bas ou Grande-Bretagne.

Collection de livres sur les différents aspects de la gestion de la production informatique.
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ITIL : un peu d’histoire

1980

1986-90

Objectifs

Principes

Conséquences

Deux exemples

UK =» IBM externalisation services IT
IBM =» UK avec un refus : trop hétérogenes, trop disparates, différents niveaux de maturité du Sl

CCTA (Central Computer and Telecom Agency) est mandatée pour amener cohérence dans les services IT
Une équipe de 11 consultants fut constituée et travailla sur le sujet.

Définir une méthode pour recenser et cataloguer les meilleures pratiques en matiere de gestion de la
production Informatique

« méthode » et non d’'une « méthodologie » :
Méthode : ensemble de procédés (pratique)
Méthodologie : étude des méthodes dans un domaine particulier (théorique)

Tous les départements IT utilisent depuis le méme vocabulaire et les mémes processus quel que soit le
service informatique.

Objectifs des organisations est le méme : Créer de la valeur (Netflix vs VideoMax /Amazon vs La redoute)



ITIL : C’est quoi ?

@ Ensemble de bonnes pratiques pour la gestion des services Tl d’'une organisation.

© Indépendant du fournisseur et immatérielle

@ Offres des pratiques testées et applicables dans toutes les organisations.

@ Représente I'expérience des plus grands fournisseurs IT du monde

© Pas vraiment un standard, mais plutot des directives (guidances)

@ Valeur pour le consommateur et le fournisseur.

@ Condition d’utilisation prédéfinie
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ITIL : C’est quoi ?

Un Service est constitué d'une combinaison de personnes, de processus, de produits et partenaires et doit étre
défini dans un accord de niveau de service (SLA).

Un service est indissociable de son utilisation.

Exemple : messagerie, support aux utilisateurs, ordinateur ( un service a toujours un propriétaire : Matrice RACI
Un service est défini par:

@ Son utilité =» Apport client : « Quoi » (Toujours adapté au besoin)

© Sa garantie =» Maniere de fournir le service : « Comment » (Toujours adapté a |'utilisation)
@ Valeur du service = Niveau d’attente du client envers le service



ITIL : Pour quoi faire ?

© Améliorer des services informatiques

© Réduire des colts

©@ Améliorer de |a satisfaction de la clientele grace a une approche plus professionnelle de Ia
prestation de services

@ Accroitre de la productivité

@ Développer l'utilisation des compétences et de I'expérience

31



ITIL : Le cycle de vie du service

Business

a = ~ N

Exigences Client Utilisateur Solutions

N VAN \ \ L
<_ Politique Stratégie Planning Réaliser ) Déployer Exploiter / Retirer

[ —

Conception et Planning <
Déploiement Production

Support Technique

Administration




ITIL : Comment gerer les services SI
Fourniture de services (BO)

Les 10
processus
clés ITIL

Gestion des niveaux de services

Gestion des
capacités

Gestion
financiere

Gestion de |la
disponibilité

Gestion de la
continuité

t Soutien des services (FO) t

Gestion des incidents

Gestion des mises
en production

Gestion des
changements

Gestion des
problemes

Gestion des configurations
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ITIL : 4 concepts principaux

¢ Orientation client : « client » = « utilisateur ». Le client et son métier doivent étre au centre des
préoccupations de la direction informatique.

e Cycle de vie : la gestion des services doit étre prise en considération en amont des projets
informatiques, des la phase d’étude et de conception.

* Processus : la qualité de service se fonde sur une approche par les processus.

e Amélioration continue : La mesure de l'excellence. La capacité a répondre aux attentes des clients en
matiere de produits et services en relation avec la pratique de leur métier et ce a un co(t justifiable

— S S
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ITIL — Orientation clients

e S’assurer que les points de vue des clients sont pris en compte et justifiés par leur métier.

e Mettre en place une organisation de support et de conseil pour une meilleure utilisation des
services informatiques.

e Assurer un suivi personnalisé des « plaintes » des clients.
e Mesurer la satisfaction des clients

e Encourager les "user groups" internes.

e Fournir un feedback au personnel informatique.

o Etre a ’écoute de I'évolution des besoins des clients pour anticiper sur I'adaptation des

services.
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ITIL — Cycle de vie

e Ne pas aborder la notion de service management
(gestion des services) uniqguement dans la phase
d’exploitation

Préparation

e Prendre en compte les besoins en termes de service des
la phase de préparation des projets

Exploitation Conception

e Evaluer I'impact des nouveaux projets sur I'infrastructure
existante

e Définir les conditions d’exploitabilité des nouveaux
systemes

Déploiement
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ITIL — Processus

Stratégie de
services

......

‘Gestion Financiére

Gouvernance

Conceptionde  Transition de Exploitation
services services de services

Gestion des incidents
Gestion des problémes

Gestion des changements
Gestion de fournisseurs Gestion des MEP et des
Gestion de la disponibilité déploiements
Gestion de la continuité Gestion des connaissances

Gestion de exécution de
requétes

Gestion des acces

Gestion de la capacité Planification et support a la
transition

Gestion de la sécurité de ,
Vinformation Test et validation de

services

Evaluation

Exécution de requétes

Ameélioration continue de services

‘Gestion de "'amélioration continue de services

Légende: Phase du cycle de

vie d'un service Processus
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ITIL - Ameélioration continue

Roue de DEMING

Qualite ' ﬁm
iy

Satisfaction des
clients a des colts
acceptables

Act | Check

Structure des
processus: ITIL est un
gage de la gestion de
services IT

Temps
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ITIL - Une évolution de la culture DSI

Hier
> Utilisateurs

> Tourné vers l'intérieur

> Centré sur les technologies

> "Faire son possible"

> Spécifique, interne

> Réactif

> Cloisonnement des compétences
> Exploitation des "machines”

Aujourd’hui
> Clients
> Tourné vers l'extérieur
> Centré sur les processus
> Contrats, résultats
> Standard, externalisation
> Proactif
> Support de "bout en bout"
> Gestion des services
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ITIL — Les apports

* Facilite le dialogue grace a un langage commun : Compréhension des demandes clients et de notre
capacité a répondre efficacement

» Efforts fournis vers le client, plutot que vers la technologie

« Amélioration du ratio co(it / service rendu : Meilleure efficacité et réduction des activités répétitives

=» En résumé, complémentaire a COBIT :

* COBIT, pratique pour le top management et quelles approches mettre en place pour la gestion de I'lIT dans
I’'organisation

 |TIL, une roadmap sur ce gu'il faudrait faire exactement pour gérer le travail des collaborateurs IT

40



COBIT vs ITIL

Problémes généraux L'aide de COBIT

1. L'organisation informatique est inefficace, ne remplit 1. La possibilité pour les chefs d’entreprise de hiérarchiser
pas les objectifs de I'entreprise et semble obsoléte. leurs besoins informatiques et d’élaborer les plans
correspondants

2. l’entreprise échoue fréequemment aux audits effectués 2. Un systéme clair de points de repeére
par des partenaires potentiels.

3. Les partenaires a long terme ont tendance a ne plus 3. Stabilité et nouveau logiciel.
utiliser les services de la société et préferent travailler
avec leurs rivaux.

Probléemes informatiques spécifiques L'aide d'ITIL

1. Les équipes informatiques sont constamment 1. Des processus ITIL spécifiques pour organiser et
surchargées normaliser le travail des services informatiques.
2. Il est impossible de surveiller les performances du 2. Un systeme de responsabilité.

personnel informatique.
3. Des pannes similaires continuent de se produire 3. Différencier les problémes .

4. Les changements dans l'infrastructure informatique de 4. Gestion du changement et CMDB.
I'entreprise sont chaotiques.
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Synthése du cours (1)

MSSI de I'entreprise approche par « les référentiels institutionnels »

1/ COBIT : Répertoire de bonnes pratiques qui couvrent le cycle complet informatique, processus opérationnels, de management & de
gouvernance

Langage commun pour opérationnels, management, organes de gouvernance, auditeurs internes, auditeurs externes, ...
4 domaines : Planification et organisation (11 processus), Acquisition et mise en place (6 processus), distribution et supports (13 Processus) et
Surveillance (4 processus)

2/ VAL IT est un cadre de référence pour la gouvernance des investissements informatiques.

« Val IT compléte COBIT et traite des investissements a forte composante IT pour des projets business & Gestion d’un “Portefeuille” de projets et de

programmes,

* VAL IT est composé de 3 domaines : Gouvernance de la valeur, la gestion de portefeuille & la gestion de 'investissement

3/ RISK IT un cadre de référence pour la gestion des risques (identification, traitement et gestion)

Risk IT compléte COBIT pour toute la gestion des risques. Risk IT explicite les risques Sl et va permettre aux acteurs de s’assurer que de la prise
en compte des risques IT, la démarche qui permet de prendre des décisions, la démarche qui permet de comprendre comment répondre aux
risques identifiés

3 domaines : Gouvernance des risques, Evaluation des risques & Réponses aux risques
3 types de risques identifiés : Fourniture de services informatiques & Fourniture de solutions informatiques & Réalisation de bénéfices

Risk IT peut s’appuyer sur C.0.S.0. qui structure I'analyse du contréle interne selon cing composantes : I'environnement de contrdle (5 principes),
I'évaluation des risques (4 principes), les activités de contrdle (3 principes), I'information & la communication (3 principes) et le pilotage du contrdle
interne (2 principes).



Synthése du cours (2)

4/ ITIL est un code de bonnes pratiques pour la fourniture de services informatiques.

» Facilite le dialogue grace a un langage commun & efforts fournis vers le client, plutét que vers la technologie & Amélioration du ratio codt / service
rendu

» Un Service est constitué d'une combinaison de personnes, de processus et produits et partenaires et doit étre défini dans un accord de niveau de
service (SLA, Service Level Agreement).

Objectifs principaux :Amélioration des services informatiques, réduction des colts, ameélioration de la satisfaction de la clientele grace a une approche
plus professionnelle de la prestation de services, amélioration de la productivité, amélioration de I'utilisation des compétences et de I'expérience &
amelioration de la prestation des services de tiers.

4 concepts principaux : Orientation client, Cycle de vie, Processus , Amélioration continue

COBIT =>» pratique pour le top management et définition des approches a mettre en place pour la gestion de I'lT dans 'organisation

ITIL =» roadmap sur ce qu'il faudrait faire exactement pour gérer le travail des collaborateurs IT

5/ SDSI : C’est un plan stratégique prospectif qui permet d'anticiper et de prévoir les évolutions du SI.

» |l est destiné a piloter le développement de Sl et a donner les axes stratégiques du futur technologique de I'organisation.

* Le Schéma Directeur Sl= 1ére étape de la formalisation d’'un Sl : choix de stratégies & planification des objectifs relatifs a des scénarios de
développement.

» Le SDSI donne : une vue globale de I'état actuel du systéme, une spécification des besoins & la définition des orientations;
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