A
UNIVERSITE PARIS 1

PANTHEON SORBONNE

Cl CCA
= | SORBONNE

CoMPTABILITE CONTROLE AUDIT

Management Strategique du SI
(MSSI)

Cours N°6 : Les « vues techniques » de |'urbanisation
du territoire du DSI

gilles.beaudon@gmail.com



Plan de la séance

[. La « vue Applicative » / Technology Layer
1. Geénéralités sur la vue « Applicative »
2. Description des grands patterns d’intégration applicative

IT. La « vue technique » / Technologie Layer
1. Les architectures logicielles
2. La description d’une architecture physique compléete

III. Les vues complémentaires nécessaires au DSI
1. La vue « sécurisation du systeme d’information »
2. La vue « projet »

IV. Conclusion sur l'urbanisation du territoire du DSI



Introduction aux «

vues techniques »
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Reliez les mots aux propositions et
répondez aux questions...

Progiciel

Saas

Logiciel
(programme)

Application

métier

Application

ERP
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Le logiciel en tant que service, ou software as a service (SaaS), est un modele d'exploitation commerciale des logiciels
dans lequel ceux-ci sont installés sur des serveurs distants plutét que sur la machine de l'utilisateur. Les clients ne
paient pas de licence d'utilisation pour une version, mais utilisent librement le service en ligne ou, plus généralement,
payent un abonnement.

séquences d’instructions interprétables par une machine et d’un jeu de données nécessaires a ces opérations.

programme ou un ensemble logiciel, directement utilisé pour réaliser une tache, ou un ensemble de taches
élémentaires d'un méme domaine ou formant un tout. Typiquement, un éditeur de texte, un navigateur web, un
lecteur multimédia, un jeu vidéo. Elles s'exécutent en utilisant les services du systeme d'exploitation pour utiliser les
ressources matérielles.

Enterprise Ressource Planning ou I'acronyme PGl (Progiciel de Gestion Intégré) et se définit comme un groupe de
modules relié a une base de données unique.

(mot-valise, contraction de produit, professionnel et logiciel), un logiciel professionnel standard ou parfois paquet
logiciel (de I'anglais software package) est un terme commercial qui désigne un logiciel applicatif généraliste aux
multiples fonctions, composé d'un ensemble de programmes paramétrables et destiné a étre utilisé par une large
clientele.

application informatique qui permet de gérer I'activité d’une entreprise en informatisant et d’automatisant ses
processus de gestion. Par définition spécifique au métier, mais elle doit représenter les processus, elle est propre a
I'entreprise.

Quelle est la différence entre une application métier et une application ?
Quelle est la différence entre application et logiciel ?

Quelle est la différence entre application et ERP ?

Quelle est la différence entre logiciel et progiciel ?

Quelle est la différence entre un ERP et un Progiciel ?

Une application métier peut-elle étre un Logiciel ? un ERP ? un SaaS ?

Le SaaS peut étre I'acces a une application ? un logiciel ? un ERP ?



LA « VUE APPLICATIVE »
/ TECHNOLOGY LAYER



Y
Ou sommes nous ?

Couche Applicative




Généralités sur la vue « Applicative »
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Définitions et déemarche description des
systemes applicatifs

= Elle structure le SI en blocs applicatifs communicants et décrit sous |'angle
technique :

- les bloc applicatifs ; Flux ; Messages ; Cinématique

= Bloc applicatif (application componant) < Module logiciel exécutable :
- une identité, propose des services et offre une interface
- il est responsable de la qualité de service
- cohérent en communication avec d’autres composants de |'application.

= On va avoir ici une démarche itérative...
- Du plus « macro », |'application ou le flux
- jusqu’a une vue « micro », blocs applicatifs unitaire



Décomposition de I'application

Application « logique » (ou application métier)
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= Vue Archimate = Il est existe d’autres !
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.
Exemple d’architecture applicative

Get / SOAP
Récupérer les attributs prédits Déploiement des algorithmes de prédiction

des emails (catégorie, impatience)

) getCategorieEmail
gemnl lyseEmail — ] 1 <<dataflow>> Categorie

I | : ! getimpatienceTexte

<<dataflow>>Impatience

(! | <cdataflows>> _— —_——— [ 1%
l Categdrie, Impatience : I

I
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Y
Comment faire le lien avec la vue
« fonctionnelle » ?

Plan d'occupation des sols non exhaustif
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Description des grands patterns d’intégration applicative
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Intégration inter-systemes

= Les échanges... Les Flux entre les systemes

Systeme A

données

= Systemes ?
- application
- module applicatif
- utilisateur
- base de données
- entreprise

Systeme B
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Qu’est-ce qui caractérise un flux ?

Public
1. Son périmétre <
Prive
cadences
L, Evénementiel < ; /
2. Sa granularite et fil de I'eau

la fréquence associée

/|

unitaires
Batch <
masse

requéte-réponse

3. Son mode d’émission

/\

publication-abonnement

Synchrone

4. Son mode de réception

/\

Asynchrone 15



Exemples ?

DSN
Entreprise Etat
CRM Création Outil de gestion
contrat de contrat
I\,/Iodu_le candidature Module
selection >

candidature

non retenue

réception CV

Public
Batch cadencé (mensuel)
Asynchrone

Requéte-réponse

Public
Evénementiel fil de I'eau
Synchrone

Requéte-réponse

Privé
Evénementiel unitaire
Asnchrone

Publication-Abonnement
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Architecture point a point
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E
Apports de I'architecture applicative a
I'urbanisation du territoire du DSI

= L'architecture applicative c’est ce qui permet au DSI de :

- Savoir comment il met en ceuvre son SI (ce sont les « outils »)
- Quelles sont les applications utilisées par les métiers ?
- Comment est-ce gu’elles communiquent les unes avec les autres ? (notion d’intégration)

- De quelle facon il va soutenir les processus pour les gérer ?

- Quelles sont les exigences d’obsolescence et/ou de redondance a maitriser ?

= C’est le patrimoine de sa direction et la partie la plus visible par les métiers !



Activité 4
Décryptage de modele sémantique

Faire une intervention

Question 1 : A partir du processus de |'activité 1 listez les applications qui seraient pertinente d‘avoir pour I'automatiser.
Pour rappel voici le processus:

« Un client appelle son entreprise de gestion de I'eau : « All6 ?! Oui, j'ai une fuite au niveau du compteur d’eau chez
moi »

Le conseiller qui traite cette demande la qualifie en « intervention a faire » et la transfére a un chef d’équipe d’agents
de terrain.

Le Chef d’équipe organise lintervention en mobilisant un agent pour aller réparer la fuite et en commandant le matériel
a un fournisseur.

Une fois l'intervention possible, I'agent va chez le client pour faire la réparation.

Une fois l'intervention réalisée, sur place, il rédige un compte rendu, prend une photo de l'installation (en ayant pris
soin d’en faire une autre avant le travail) et le fait signer au client.

Le compte rendu est automatiquement renvoyé au chef d’équipe qui le vérifie et le signe a son tour. »

Question 2 : Identifiez les flux entre ces applications.



LA « VUE TECHNIQUE » /
TECHNOLOGIE LAYER



Y
Ou sommes nous ?

~ Systéeme d’exploitation * i
£~ _Windows & Unix___# oo e T o

Middlewares et SGBD

Environnements
o TP, Bt 56 Socle développement
Couche Technique
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Les architectures logicielles
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Application informatique, Logiciel :
Principes de décomposition en couches

Une « application métier » pour un urbaniste/architecte c’est ...

o = e e e e . e e e E EEEE—_—_—————— 1
1 Une couche de « Présentation » |
| e e nn e rnannnnnnnn e n o e . |
| : . |
| Visualisation — Logique de |
I présentation :
I NN I NN SN EEEEE NN EEEEENEEEEENEEEEEEE " NN NN NN NN EEEE NN REEENEEEEEEEENEEEEEE L] I
D J. _______ 1
o o o e el mm mm mm e mm mm Em R S R S R o e e e == e 1
| Une couche de « Traitement »
| . I
R it S ; OB DB Do !
: Logique applicative -H- Traitements métier :
I oireeremsrrmrnnrrnrenranrnnnrnnnn . I
L e e e e e e e e e e e e e e e e - — 1. _______ 1
L e e 1
| \L Une couche de « Ressource » |
| |
| T ; !
I i Accés aux ressources ——> DL ClE e !
| : : : ressources |
| O 3 HO0O0OOOOONOOOOONOOCOCONOCAOOoOCAOOnaoCE |
L e e e e e e e e e e e e e e e e e e e e e e e e e = = = J

... dont la mise en ceuvre n‘incombe pas aux mémes socles
24



Modeles client serveur, vision du Gartner...

Toutes les combinaisons sont possibles

Source Gartner

Type 1 Type 2 Type 3 Type 4 Type 5
~N/ ™ i N n
I Présentation : I Présentation : I Présentation : I Présentation :
: : | I I I
: Visualisation : I I I I I I
: : ey G el J J J
- Ty Rreeeeees B R f= = === r-====
o : _ Traitement Traitement
pe Logique | | I
@) : Applicative : | | | I
N Coooooos CRRLLLEL r 1_ _ - = J I_ _ — _ _ J
Acces
Ressources
issnmnnmng { lllllllll
- N .
Logique i
: Présentation :
,_____I p= =% —— PR Vowrrreens :
5 I Traitement I Traitement | ! Traitements
q>" I I | I métier
5 I ! I ! Tesssssssssssssnns e
0 r—=—=—== | [===== | Fr=—=—=== | [= = Y - _| ......... 7.
| Ressource Ressource I Ressource Ressource :
| I I | | | :  Stockage
| | | I l | I | : Ressources
I _____ J I _____ J I _____ J I _____ J .
AN AN _/
C/S C/S C/S C/S C/S
de présentation de présentation de traitement de données avec BDD
distribuée distribués réparties 25



Architecture 1-tiers : Mainframe

Client :
Terminal passif

Client :
Terminal passif

Serveur :
Mainframe

Client :
Terminal passif

File Edit | Edit_Settings Menu Utilities Compilers JIest Help

EDIT

AGYO152.DEMO.SRCLIB(PROGRAMS) - ©1.05

« Renames clause is used to regroup or club together
x data-ite and occupies separate space in memory

Logique :
Présentation :

Ressource



Architecture 2-tiers

Client : o
Poste de travail | Traitement :
(=== == I I
PresentatlonI Client : Serveur : e e = —
T D’Applicationsoude | ;- - - - -
| Poste de travail ; I
_____ ! données I Ressource
I
Client : I e -
Poste de travalil
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Le Client — Serveur:
Le 3-tiers et n-tiers

Client :
Smartphone

Client :

Logique :
: Présentation :

Acces

Stockage
: Ressources :

Ordi. Portable

Client :
Poste de travail

Serveur Applicatif
(gestion de la logique
applicative)

Serveur de données
(gestion des données)

28




La plus répandue ?
L’'architecture n-tiers d’une application Web

: Visualisation : ! Logique
: : Présentation :

1 - Requéte d’une page

Client :

Navigateur Web 8 - Renvoi de la page Gestion de la

présentation

Serveur HTTP:

2 - Demande de

Fabrication d’'une page 6 - Retourne page

générée

I . | .
j Traitement | | Serveur Servlet/script:

I I Gestion des 5 - Traitements
- J traitements (fabrication page)
3 - Demande 4 - Retourne
des donnees les données

Serveur SGBD : | _ _ _ _ _
. , I
Gestion des donnees | Ressource

20u7 -
Exécution
page
statique ou
exécution
script
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Avant de traiter le Cloud Computing...
Le SaaS est-il est une architecture Client-Serveur ?

— T~ - = =~
-~ 7’7 Sz A
_ 7 T 4 /\ S
-7 TN/ /
, ------------------- a2
7 i
¢/ : Logique :
e e . / : Présentation :
. ; ) ) E ' Messmsmsssmssnnannns JAE—
H - 1
EVISuahsatloni | I Traitement | | Ressource |
VRNV VRV : // \ L o e
! HTTPS /
Client : € L Serveur Serveur de base
Navigateur Web \ d’Application de donnees
\
P v
! \
|
\\ DataCenter accessible via l'infrastructure Internet 1
N 7/
\ - ~ -~
So - /
- - N ’
~ P

Le SaaS est une maniere de « commercialiser » ses applications...
Les « serveurs » (les « tiers ») étant distants et hébergés sur les infrastructures de I'éditeur.

C’est une architecture « en tiers » dont on a pas a gérer l'infrastructure



« Le Cloud » en général

*= L'informatique dans les nuages (Cloud Computing) :
- interconnexion et une coopération de ressources informatiques,
- accessibles par les protocoles et standards Internet.

= Solution « cloud » : technologies de virtualisation et d’automatisation avec trois caractéristiques :

- Services avec mise a jour en continu
- Self-service et paiement a l'usage
- Mutualisation et allocation dynamique de capacité

= S’apparente a une forme d'infogérance (location d’un droit d’usage ; ignore ou sont stockées les
informations et les ressources ; accessibles via Internet)

= Avantage ?
- Visibilité des codts
- Expertise du prestataire
- Ressources ajustables
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Le centre de données : DataCenter

Source NTT Worldwide TeleCommunication

room for
high-heat-density servers

caged colocation room

air conditioning system generators

man trap entry

staging room

security equipments

raised floor

Facebook en Europe ? 3 Data Center (Irlande, Suede et Danemark)
Google ? 15 Data Center dont 4 en Europe
Amazon ? 21 Data Center dont 5 en Europe et 1 en France

. etc

A \\ O
!

.’ \

!

Source Google

32



La forme de Cloud Computing

Modele
classique

Intégration SOA

Systeme d’exploitation
Virtualisation
Matériel serveur

Stockage

Réseaux

L'entreprise a le contréle

Source Blaise Thirard

Modele
EER)

Moteur d’exécution ‘
Intégration SOA
Bases de données ‘
Systéeme d’exploitation ‘
Virtualisation
Matériel serveur

Stockage

Réseaux

Modele
PaaS

Applications
Données
Moteur d’exécution
Intégration SOA
Bases de données
Systeme d’exploitation
Virtualisation
Matériel serveur
Stockage

Réseaux

Modele
SaaS

Applications
Données
Moteur d’exécution
Intégration SOA
Bases de données
Systeme d’exploitation
Virtualisation
Matériel serveur
Stockage

Réseaux

Le fournisseur a le contrdle

Public VS Privé VS Hybride
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La description d'une architecture physique compléte
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Exemple d’'une architecture

« physique » %

[ Serveur de mails y
|
|

AS

Serveur mandataire!
srysupemir2

{ | Servaur de chiers

PC portables

=7
7 (_;-".
=

ADSL 4Mbps

|
l
I
[
I
[
|
l
l
[
|
I
I
I
|
|
|
|
l

!
|
|
|
|
Stations de travail ]
] Réseau public
1 | v
|
] Serveur Web
| srvsupemir3 = =— = Cable croisé
] Cable droit
Réseau local A DMZ ) 35
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Les principaux composants réseaux a
appréhender

Serveur DHCP
Serveur DNS
Serveur de mails
Servaur de hichiers

f
J
|
I}

Serveur mandataire!
srvsupemir2

Adressage

PC portables

\
I
l
I
\
\
\
\
\
\
\
\
\
[
\
\
\
\
\
\
\
\
\
\
\
\

|
|
| |
| | Routeur
Commutateur | !
Stations de travail m ! |
! | Réseau public
| ! v
~ |
f// Serveur Web |
E srvsupemir3 | — — e Cable croisé
\' | Céable droit
Réseau local DMZ |

¥
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Une vision « globale » des composants T O
techniques des systemes d’information :
Le TRM
Technologie
= |L’objectif du TRM (Technical Reference Model ou Modele Services générique

des composants techniques de référence) de TOGAF est
de fournir une taxonomie largement acceptées, et une
représentation visuelle de cette taxonomie

(source : OpenGroup https://pubs.opengroup.org/architecture/togaf8-doc/arch/chap19.html) Structu re h iéra rch |q ue

= Le modele des composants techniques de reférence
fournit une référence des services générique et des éléments
technologiques, et il agit comme un support avec lequel Classification
on construit les différentes architectures technologiques.
Les éléments technologiques du TRM constituent une
Istr:gcture hlerarchlqu? eéclasl\?egt IesddlffeDrentes palétléas de
infrastructure a partir des Nodes, des Devices et des
environnement d’execution. Standards

(Source : SparxSystem
https://sparxsystems.com/enterprise architect user guide/15.2/guidebooks/ea infrastructure technical reference model.html)

= Le modele des composants techniques de reference Acceptation
fourni une fondation qui catégorise les standards, les
spécifications et les technologies qui supportent la
construction, la livraison et les échanges (métiers et

applicatifs) qui peuvent étre utilisés et mobilisés dans Pilotage ?
des architectures orientées services et basée sur les
composants.

(Source : Orbus Software https://www.orbussoftware.com/resources/glossary/t/technical-reference-model/ Tra nSformation p)
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Comment organiser un TRM ?

techniques

‘ est composée de

Famille de composants

Une organisation hiérarchique
techniques

‘ est composée de

Classe de composants
NG P

Composant technique
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Exemple d'un niveau 1 de TRM

Environnements utilisateurs

|55 ) d o d VirtualisationtX] .
M Smartphone Na\ﬁa;eur bur::lljtt?que IL:%‘:E}: bﬁ Vlr:l:a_llsa_non

Echange, Intégration et Orchestration

Opérations (Build ?
DevOps ?)

Déploiement bﬂ

Poste de

:0| Mobile Device
travail Fixe b&

b;\ F‘ostedeH
AJ travail Mobile

Gestion des sources

Sécurité

IAM
I ﬂ Identité
Autorisation et
contrle d'acces
Authentification
Sécu.
données
Chiffrement et
systemes
Antivirus /
AntiMalware
I ﬂ EDR
Sécu.
réseau
Firewall
I ggl IPS/IDS
Sécu.
flux

Securisation des flux

Iﬂ Proxy Web
Ia Reverse proxy

Firewall Applicatif

. Gestion de Gestonde Xl o
o 1 R N Kt v [t
asynchrones synchrones
Données et contenus
Supervision 2]
Gestionnaires des Gestionnaires des Gestionnaires des 1| Gestionnaires des —_ 3
données SQL données NOSQL données DWH données In-Memory M\ Stockage de fichiers bﬂ Sauvegarde
Supervision
application
Services Réseaux
Supervision B g g g
CFT
3 Nom de Synchro. . Accés Relais 3 Optimisation
bﬂ LoadBalancer domaine Temps DHGP M Serveur do fichiers distant b[\ Messagerie bﬂ flux b[\
Supervision
Infra . ..
Infrastructure de communication
Supervision ks |5 )
Réseaux Audio/Visio Centre d'appels Messagerie vocale Téléphone IP TolP b'.' Messagerie (email) bﬁ IPBX
|55 |55 o - .
LAN MAN WAN Internet N WLAN Wi venianolan Hisons Réparttaur
Serveurs
Performance o
A i R Serveur de Serveur Serveur Virtualisation
bﬁ Serveur Physique bﬁ publication d'application d'impression Serveur
Performance
Stresstest
Hébergement
Performance
Metrologie | o I n o o
Localisation 7 . i . H 3 Protection
hébergement Energie Climatisation bﬁ Cablage bﬂ Inoendi

Ig! SIEM
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Exemple d'un niveau 2 de TRM

SQL Server Stand
2014

SQL Server Stand
2016

Gestionnaires des données SQL

SQL Server Stand
2017

SQL Server Enterpl
2008 R2

MySQL Database 5.\&5J

Oracle Database|
Standard Edition 10.2

MySQL Database J—GJ

Oracle Database
Enterprise Editio
11.2.0.3.0

MySQL Database 5.@

MySQL Database 5.53]

Oracle Database
Enterprise Editio
11.2.0.4.0

Oracle Database
Enterprise Editio
12.1.0.2

Oracle Database
Enterprise Editio
12.2.0.1

3

AWS RDS MySQL
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-
Apports de I'architecture technique a
I'urbanisation du territoire du DSI

= L'architecture technique c’est ce qui permet au DSI de :

- Savoir ce que sont les « infrastructures » de son systeme d’information
- Quelles sont les technologies qui sont manipulées ?
- Comment est-ce que sont réseau physique est articulé et avec quel équipement ?

- De quelle facon il va maitriser ses co(ts par des techniques d’infogérance
d’infrastructure ?

- Quelles sont les exigences de performance du systeme d’information il doit fournir ?

= C’est tout ce qui permet a un systeme d’information de communiquer
physiqguement



LES VUES COMPLEMENTAIRES
NECESSAIRES AU DSI



La vue « sécurisation du systeme d’information »
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La sécurisation du SI

= Pourquoi ?

risque humain

confidentialité a assurer

impératif de continuité de l'activite
devoir

= |La sécurité n’est pas seulement un probleme technique
- stratégies de détournement des utilisateurs créant des failles
- Sensibilisation a tous les niveaux
- Mise en place d’une politique de sécurité

= Le coeur de la sécurisation du SI repose cependant sur ses composants
techniques
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Les grandes thématiques de

sécurisation

Signature des données
Signature électronique

Calcul de hash (MD5, ...)

Authentification basique (identifiant / mot de passe),
annuaire,

certificats X.509,

Identification et SSO

Authentification \

Contréles Firewall,

d' 2 DMZ,
sleleEs reverse proxy, ...

Non répudiation

Profils utilisateurs

Habilitations et Habilitations applicatives

Intégrité

Profil

S

Chiffrement des données
VPN

Confidentialité
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La vue « projet »

I
C CCA
. | sorBoNNE

COMPTABILITE CONTROLE AUDIT
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Comment le DSI avec un SI urbanisé gere
sa transformation... dans le temps.

Déduire de la stratégie les moyens de
la transformation nécessaires

Stratégie \ Quasi-Hebdomadaire

Déclinaison du Plan
Programme en projets pour
répondre a la stratégie

Plan Programme

2 a 3 fois par an
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... et dans les projets au quotidien

ﬁl‘Chitecte Projet \ Z][ Architecture Métier

« Avec le responsable projet il

définit la Road Map du projet Architecture Fonctionnelle

« S’assure de |'application de la

démarche d’architecture de
bout en bout

Architecture Informationnelle

« Garant de l'instruction de

I'architecture.

« Anime l'instance du comité |[ Architecture Applicative

Instruction des Couches d’Architectu

I’architecture projet. /

Architecture Technique

C

Avant- Projet
4 projet

Effort

Technique
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CONCLUSION SUR
L' URBANISATION DU
TERRITOIRE DU DSI



Les grands marqueurs a retenir

= L'urbanisation du territoire du DSI consiste a mettre en ceuvre de maniere
complementaire

- Des techniques d’urbanisation
- Et une démarche d’architecture d’entreprise

= Cela permet d’intégrer I'ensemble du systeme d’information :
- Les acteurs métiers
- Les services SI
- Les données
- Les applications
- Les infrastructures
- La sécurité
- Les projets

= Et permet au DSI de montrer qu'il est répond a la gouvernance de la DSI et de
permettre I'alignement via l'intégration des projets dans une vision cible
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Syntheéese du cours du jour

. g,e <1::ours porte sur les couches « techniques » ou « basses » des pratiques d’urbanisation des systemes
information.

= Ce sont les couches fondamentales pour comprendre les aspects techniques des systemes d’information et
qui nous rappelle que l'informatique fait aussi partie des SI (méme si elle ne se résume pas a celaa. Ces
couches vont nous informer sur ce que ce sont les applications de I'entreprise, les flux, la facon dont elles
sont construites, mais aussi sur les composants d’infrastructure permettent a toutes et tous dans
I'entreprise d’utiliser ces applications et accomplir leurs processus.

= La vue « Applicative », permet d’articuler des blocs applicatifs communicants sous |'angle technique. Les
principaux objets manipules etant les : Applications (fonctionnalites, logiciels) et les flux entre applications,
mais aussi les objets métiers qui sont echanges.

= La vue « Logicielle », plus détaillée, permet de décrire les solutions qui collaborent pour qu’une application
fonctionne. C’est le lieu du decoupage en composants de I'application, du design de patterns et de
framework de réalisation.

= La vue « Physique », va structurer les solutions d’infrastructure du SI (moyens matériels, socles de base,
moyens de communication, principes d‘architecture). C'est ce qui permet d’assurer la performance
applicative de I'entreprise et fait un pont important avec la cyberséecurité.

= Ces trois couches nouvelles couches sont bien silir a prendre en cohérence les unes avec les autres mais
aussi avec les couches hautes.

= L’ensemble de ces couches forment les techniques d’urbanisation et doivent étre mise en musique dans les
projets grace aux démarches d’architecture d’entreprise.

= Combinées elles permettent au Directeur des Systémes d’'Information d'assurer I'urbanisation de son
territoire qui est le second pilier du management stratégique des systemes d’information



