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Cartographie des risques : comment la rendre
vraiment utile pour ’ensemble des acteurs ?
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Définition de la cartographie des risques

Outil d’évaluation des risques

Outil qui participe a une meilleure prise de conscience du
niveau de risque d’une organisation

Outil destiné a définir, confirmer un profil de risque

Outil destiné a orienter le profil de risque d’une
organisation de maniere a étre en cohérence avec son
cadre d’appétence ou de tolérance aux risques

Outil de priorisation

Outil d’aide a la décision

Outil tourné vers I'action et |la définition de plans d’actions
d’amélioration
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Plus qu’une obligation : une boussole strategique

Un outil qui participe a une circulation de I'information
en mode « Top-Down » et « Bottom-Up » et qui peut
associer ’'ensemble des acteurs d’une organisation

EVALUATION

Prise de conscience du profil de
risque de l'organisation.

WV \l’ WV

ALIGNEMENT

Cohérence avec l'appétence
et la tolérance aux risques.

J \ J

ACTION

Priorisation, aide a la décision
et plans d'amélioration.
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L’Ecosysteme: Un orchestre a Quatre Voix

3 lignes de Défense et la Gouvernance intéressées par cet exercice

La Gouvernance L'Audit Interne
Dirigeants, Comité d’Audit. (3eme ligne)
Apprécient le pfOfi| global et Approche par les risques
valident la Stl’atégle. pour la préparation du plan

d'audit pluriannuel.

Le Risk Management
(28™e ligne)
Le chef d'orchestre. Garant

de la méthodologie et de la
définition des contrdles.

Les Experts & Métiers
(1% ligne)
Les "sachants”, La base

opérationnelle sur laquelle
la pertinence de |'exercice.
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... avec des attentes differentes

Les Métiers / Fonctions support : Experts / sachants. Ceux dont tout dépend et qui
portent le caractere « a dire d’expert » de |I'exercice. Ceux a qui I'on doit le plus en
retour de cet exercice : contributeurs, quel retour sur investissement ? Au pire n’en
attendent rien. Au mieux s’en emparent, se |'approprient, en font un outil de pilotage et
un point d’appui pour atteindre leurs objectifs.

L'Audit Interne
(3éme ligne)

Approche par les risques
pour la préparation du plan
d’audit pluriannuel.

Dirigeants, Comité d’Audit.
Apprécient le profil global et
valident la stratégie.

I La Gouvernance
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Les Experts & Métiers
(18 ligne)

" LeRisk Management
| (2¢me ligne)
\ Le chef d'orchestre. Garant

| de la méthodologie et de la
définition des contrdles.

Les "sachants”. La base
opérationnelle sur laquelle
la pertinence de |'exercice.
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... avec des attentes differentes

La 2¢™e ligne de défense : les porteurs de la gestion des risques, le chef d’orchestre de
I’exercice. Garant de la méthodologie. Doit assurer I'efficacité de |I'exercice entre temps
passé et bénéfices pour I'ensemble des parties prenantes. Pour le Risk Management, la
cartographie est un des outils prospectifs principal dans la gestion des risques en
complément de la collecte des incidents qui permet de définir le profil de risque d’une
organisation.

. ) . 4 LI La Gouvernance L'Audit Interne
Point d’appui pour la definition des (38me ligne)
I d A I . I Aplfgédtelm ':‘ lifé)f!' global et Approche par les risques
valident ia strategie. T e iy pour la préparation du plan
p a nS e Contro es et aJ USter es // S - X d’audit pluriannuel.
controles par rapport au niveau du / £
I/ \
risque Tk y
\\'\\f\— /)
) O o,
{ N N N \\_\ L ”/ P e
>§/ Le Risk Management N \“\~. T — Les Experts & Métiers
: (2¢me ligne) N T (1% ligne)
Le chef d'orchestre. Garant Les "sachants”, La base
de la méthodologie et de la opérationnelle sur laquelle
définition des contréles. la pertinence de I'exercice.
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... avec des attentes differentes

L’audit interne : Du fait de leur approche par les risques, les auditeurs internes seront
intéressés par le résultat dans le cadre de la préparation de leurs missions. En amont, le
responsable d’un service d’audit interne appréhende la cartographie des risques comme
un outil de travail pour définir le plan d’audit pluriannuel.

L'Audit Interne
(3éme ligne)
Approche par les risques

pour la préparation du plan
d’audit pluriannuel.

Dirigeants, Comité d’Audit.
Apprécient le profil global et
valident la stratégie.

I La Gouvernance

Le Risk Management
(2™ ligne)

Les Experts & Métiers
(18 ligne)
Le chef d'orchestre. Garant

de la méthodologie et de la
définition des contréles.

Les "sachants”. La base
opérationnelle sur laquelle
la pertinence de |'exercice.
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... avec des attentes differentes

La gouvernance de l'organisation : Dirigeants, Comité d’Audit, Administrateurs, pour
apprécier le profil de risque de I'organisation en cohérence avec le cadre d’appétence et
de tolérance aux risques qu’elle a défini.

L'Audit Interne
(3éme ligne)
Approche par les risques

pour la préparation du plan
d'audit pluriannuel.

Dirigeants, Comité d’Audit.
Apprécient le profil global et
valident la stratégie.

I La Gouvernance

Le Risk Management
(2™ ligne)

Les Experts & Métiers
(18 ligne)
Le chef d'orchestre. Garant

de la méthodologie et de la
définition des contréles.

Les "sachants”. La base
opérationnelle sur laquelle
la pertinence de I'exercice.
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Le Grand dilemme :
Satisfaire tout le monde en méme temps ?

Q

< Un équilibre B>
instable

Rigidité & Standardisation

Méthode unique, approche
Top-down, consolidation macro.

Agilite & Spécificité
Besoins métiers, approche
Bottom-up, granularité experte.
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Les Pieges a éviter

TIME & COST ALERT

01. Colt & Temps

Exercice chronophage. Des
ateliers qui s'étalent dans le
temps sans amortissement
de l'investissement.

DISPERSION ALERT

02. Dispersion &
Multiplicité

Chacun fait dans son coin au
détriment d'une lisibilité
globale, créant une
redondance des exercices.

SUBJECTIVITY ALERT

03. Solitude &
Subjectivite

Limites du ‘dire d'expert,
complexité des calculs, et
tentation dangereuse du
‘Greenwashing’.

GRANULARITY ALERT

04. Dilemme de la
Granularite

Incapacité a trouver I'équilibre
entre une vue ultra-détaillée
pour les experts et une vue
macro pour la Direction.
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Le syndrome de « I’effet tunnel »

Avant (L'lmpasse)
L'Exercice Annuel

“Je contribue, mais je ne sais
pas ce qu'il se passe apres.”

__—____.}

Apres (La Solution)
La Boucle Continue

Action : Mise a jour 'au fil de I'eau’.

Résultat : Sujets tombés aux oubliettes
et réactions critiques des métiers.

Résultat : Mesure précoce des effets sur
les dispositifs de maitrise, amélioration
visible et immédiate du profil de risque.

11
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Cle de succes # 1:
la Simplicite comme socle de Maturite

4. TRANSPARENCE

Afficher honnétement les
limites de l'exercice pour

ik canfancs
3. CONSOLIDATION " 2trta confiance

Utilisation de référentiels

solides permettant une vue
2. LISIBILITE multi-niveaux cohérente.
Affichage clair et sans

Z ambiguité des pistes
1. SIMPLICITE d'amélioration.

Clarté des calculs et
constance absolue de la
méthode, sans exception.
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Cle de succes # 2:
Valoriser et Epauler les Experts

Données Fiables

Intégration systématique
des incidents récents et
résultats de controles.

LEXPERT
(1ere Ligne)

Challenge Constructif

Ateliers collaboratifs pour
objectiver I'évaluation et
eéviter le greenwashing.

Transforme en "Risk
Owner" engage.

Scénarios Réalistes

a| Cas pratiques adaptés a

I'environnement et
benchmarks de place.

T— ©

Preuve par I'Exemple

Capitaliser sur les succes
des pionniers pour créer un
effet d'entrainement.

13
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Cle de succes # 3:
L’alignement des Lignes de Défense

00

Pédagogie et Méthode : Cerner Challenge Constructif : Utiliser la Sponsoring : L'engagement actif
le besoin opérationnel sans cartographie comme point des dirigeants comme force
déroger a la méthode commune d'appui pour éviter la redondance motrice indispensable au succes
pour légitimer la priorisation. et donner confiance a |'Audit. de I'exercice.

14
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L’Outil GRC : Le Moteur du Dispositif

INPUTS

[ S |
Nouveaux risques

) C
emergents

iy FuuEy

T~

oS

e |
Impacts des incidents
en temps réel

L pu e

b

~

CORE ENGINE

OUTPUTS

OUTIL GRC
CENTRALISE

Cartographie dynamique &
intégration de I'ensemble
des composantes du
dispositif de controle.

—

ae

Responsabilisation I
technologique des

Risk Owners

-

—

O
Transformation des '
évaluations en plans

d'actions concrets

s d

~
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n AN

Le Cercle Vertueux lie a ’Amelioration Continue

1. Evaluation objectivée | | 2. Création de plans

(via experts épaulés) f{ ‘ | d'actions concrets

3. Baisse du
| risque résiduel
' (DMR ajustés)

5. Ajustement du ﬂ U 4. Mise a jour au fil de
profil global | | I'eau (via outil GRC)

La cartographie n'est pas une photographie annuelle, c’est le film de la transformation de l'organisation.
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Experts (1ére ligne)
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ATTENTE PRINCIPALE

Un outil de pilotage et un appui
appui pour atteindre leurs
objectifs.

Matrice des attentes principales

ROI PERGU

Défavorable (colt en temps
élevé, peu de retour direct)

Risk Management

Ajuster les controles, définir le
profil et cocher la case
réglementaire.

Favorable (utilité
méthodologique directe)

Audit Interne

Un point d'appui fiable pour les
plans pluriannuels.

Favorable (facilite la
préparation des missions)

Gouvernance

Contréle de I'appétence aux
risques et sécurité du mandat.

Neutre a Favorable
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Merci a toutes et a tous pour votre participation !

Calendrier des evénements

Inscrivez-vous des maintenant aux
o prochains webinars et Reunions Mensuelles



https://ifaci.workvivo.com/spaces/161017/events
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